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Регистрация 
Для того, чтобы начать пользоваться услугами компании StormWall, необходимо пройти 
регистрацию в качестве нового пользователя. Для этого выполните следующие действия: 

● Наберите в браузере адрес https://stormwall.pro; 

● В верхнем меню нажмите кнопку ; 
● Открывается окно входа в Панель клиента; 

 

● Выберите пункт Регистрация; 
● Заполните форму регистрации нового пользователя:  

o Параметры Имя, Фамилия, E-mail адрес, Пароль (с подтверждением) и Номер 
телефона являются обязательными. Остальные параметры заполняются по 
желанию пользователя. Пожалуйста, вводите действительные данные. Указанная 
информация важна, поскольку она будет использоваться для восстановления 
доступа, в случае его утери.  

o При вводе пароля руководствуйтесь рекомендациями Подсказка для надежного 
пароля.  

o Для защиты от спам-ботов, введите буквенно-цифровой код, сгенерированный в 
специальном поле.  

o Не забудьте поставить галочку в пункте Я ознакомился и принимаю Условия 
предоставления услуг.  



Услуги компании StormWall 
Руководство пользователя 

4 
 

 

● Нажмите на кнопку Регистрация; 
● Регистрация завершена. Вы получите по указанному при регистрации E-mail адресу 

письмо, с подтверждением, паролем и другой введенной вами регистрационной 
информацией.  

Панель клиента 
Для входа в Панель клиента вы должны быть зарегистрированы на Портале компании StormWall в 
качестве пользователя услуг. Для входа в Панель клиента выполните следующие действия: 

● Наберите в браузере адрес https://stormwall.pro; 

● В верхнем меню нажмите кнопку ; 
● В открывшемся окне Панель клиента введите адрес электронной почты и пароль, 

указанные в процессе регистрации; 
● Чтобы избежать повторной необходимости ввода адреса электронной почты и пароля, 

поставьте галочку в пункте Запомнить меня; 
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● Нажмите на кнопку Логин. 

Если вы забыли пароль, введенный при регистрации, в окне Панель клиента нажмите на кнопку 
Забыли пароль?. В открывшемся окне восстановления пароля введите E-mail адрес, указанный 
при регистрации, и следуйте дальнейшим инструкциям системы.  

Панель клиента включает в себя шесть блоков, расположенных на ее странице: 

● Данные пользователя; 
● Баланс; 
● Биллинг; 
● Подключенные продукты и услуги; 
● Недавние обращения; 
● Объявления.  

 

Данные пользователя 
Блок включает в себя данные, введенные в процессе регистрации: Фамилию и Имя пользователя, 
E-mail адрес и телефон, а также идентификатор (ID), присвоенный системой. Для ввода 
дополнительных данных (физический адрес, название компании, платежная информация и т.д.), 
нажмите на кнопку . В открывшейся форме Личные данные введите необходимую 
информацию и нажмите на кнопку Сохранить изменения.  
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Для ввода данных о плательщике (юридическом лице) нажмите на кнопку Данные о 
плательщике. В открывшемся окне Данные о плательщике заполните все необходимые поля и 
нажмите на кнопку Готово.  

Для добавления новых контактных лиц, связанных с вашим аккаунтом, нажмите на кнопку 
Контактные лица. На открывшейся странице Субаккаунты заполните форму Добавить новый 
контакт. Введите информацию о новом пользователе.  

 

 

Если вы хотите, чтобы новый пользователь имел доступ в вашу Панель клиента, поставьте галочку 
в пункте Активировать субаккаунт. В открывшейся форме введите логин (E-mail адрес) и пароль 
для нового пользователя, а также отметьте галочками те права, которые вы хотели бы 
предоставить новому пользователю в Панели клиента.   
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В меню Настройки почты отметьте галочками те типы писем, которые должен получать новый 
пользователь. По завершении добавления нового пользователя нажмите на кнопку Сохранить 
изменения.  

Баланс 
Блок Баланс отображает состояние кредитного баланса аккаунта. Сумма указана в той валюте, 
которая была выбрана при регистрации. Для пополнения баланса нажмите на кнопку Пополнить 
баланс. В открывшемся окне Пополнить укажите сумму, на которую вы пополняете счет, и 
выберите способ оплаты.  

 

Нажмите на кнопку Пополнить. В зависимости от выбранного способа оплаты, система 
переадресует вас на защищенный платежный шлюз, где вы сможете безопасно произвести 
оплату. Рекомендуем пополнить баланс на требуемую сумму. В этом случае оплата выставленных 
счетов может производиться с кредитного баланса пользователя.  

Биллинг 
Блок Биллинг отображает список счетов пользователя: оплаченных, неоплаченных, 
просроченных. Для подробного просмотра каждой категории счетов нажмите на надпись X 
неоплаченных счетов, X оплаченных счетов или X просроченных счетов. Для просмотра полной 
информации о счетах нажмите на кнопку . 
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На странице Мои счета показаны все выставленные пользователю компанией StormWall счета на 
оплату услуг. Для каждого счета указан статус: Оплачен или Не оплачен. Вы можете ознакомиться 
с каждым счетом, нажав на кнопку Просмотр счета, либо скачав его на свой компьютер в формате 

PDF, для этого нажмите на кнопку . Все счета вы также сможете получать по электронной почте, 
указанной при регистрации.  

 

Справа от меню Мои счета находится меню Баланс, с помощью которого вы сможете пополнить 
кредитный баланс пользовательского аккаунта (см. Баланс).  

Подключенные продукты и услуги 
Блок Подключенные продукты и услуги предназначен для подключения продуктов и услуг, 
которые предлагает своим клиентам компания StormWall. Первоначально блок содержит надпись 
Вы пока не подключили ни одной услуги.  

 

Для перехода в каталог продуктов и услуг компании StormWall нажмите на кнопку Подключить 
услугу. На открывшейся странице Доступные услуги выберите продукт или услугу, которые вы 
хотите подключить. Подробнее о подключении каждого из продуктов или услуг, см. в разделе, 
посвященном данному продукту или услуге.  
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При нажатии на кнопку , расположенную в правом верхнем углу блока Подключенные 
продукты и услуги, открывается страница, на которой содержится список уже подключенных 
продуктов и услуг. Если вы пока не подключили ни одного продукта или услуги, то увидите 
надпись У вас еще нет подключенных услуг. Под ней расположена кнопка Подключить новую 
услугу, при нажатии на которую вы также попадаете в каталог Доступные услуги.  

Недавние обращения 
В блоке Недавние обращения сгруппированы обращения ваши и других пользователей вашего 
аккаунта к специалистам службы технической поддержки компании StormWall. 

 

Для отправки нового обращения нажмите на кнопку Создать новое обращение. Открывается 
форма Новое обращение. Заполните ее поля: 

● Приоритет обращения (выбор из списка Высокий, Средний, Низкий). Приоритет зависит 
от критичности возникшей проблемы. Время реакции и устранения проблемы зависит от 
тарифного плана и составляет от 15 минут до 60 минут. Для проблем с низким 
приоритетом время решения может быть не регламентированным. Характер проблем 
делится на приоритеты следующим образом: 

o Высокий – неработоспособность сайтов или основных сервисов, либо части сайтов 
и сервисов; полная неработоспособность защиты в момент атаки; сбой защиты, 
критически влияющий на работу сервисов. К этой категории также относятся 
ситуации, когда необходимо получить информацию от компании StormWall «здесь 
и сейчас». Например, при проведении работ на серверах клиента. 

o Средний – любые проблемы, напрямую влияющие на стабильность системы в 
целом; необходимость настройки, от которой зависит текущий аптайм 
(непрерывная работа) систем. Например, сервис находится под атакой, защита 
работает, но характер атаки меняется, соответственно, в ближайшее время 
необходима перенастройка защиты.  
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o Низкий – любые другие проблемы и вопросы.  
● Подразделение - выберите из списка вариант: 

o Техническая поддержка; 
o Отдел продаж; 
o Другие вопросы.  

● Услуга – выберите из списка подключенных услуг. 
● Тема – кратко укажите тему обращения. 
● В форме для редактирования подробно опишите проблему. При необходимости 

приложите скриншот или другой файл, нажав на кнопку Загрузить файл.  
● Нажмите на кнопку Отправить.  

 

После того, как вы отправили свое обращение, оно будет доступно в блоке Недавние обращения 
в Панели клиента.  

 

При нажатии на кнопку открывается страница Мои обращения. На ней вы можете увидеть 
полный список обращений с указанием отдела, в который оно адресовано, а также статуса и 
идентификатора (ID). Чтобы найти в списке нужное обращение, воспользуйтесь формой поиска. 
Вы можете открыть ранее отправленное обращение и дополнить его (кнопка Ответить) либо 
удалить (кнопка Закрыть обращение). При получении ответа на ваше обращение вы можете 
оценить, насколько ответ помог решить вашу проблему или вопрос.  
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Вы можете отправить новое обращение и со страницы Мои обращения. Для этого воспользуйтесь 
формой Новое обращение.  

Все ответы сотрудников компании StormWall на обращения пользователя также пересылаются по 
электронной почте, указанной им при регистрации.  

Объявления 
В блоке Объявления собраны объявления и оповещения клиентов компанией StormWall. На 
главной странице Панели клиента размещены три последних объявления.  

 

При нажатии на кнопку открывается страница Объявления с полным архивом объявлений и 
оповещений, отсортированным по дате.  
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Верхнее меню портала StormWall 
На портале Stormwall.pro имеется верхнее меню, которое состоит из шести пунктов: 

● Мои услуги; 
● Биллинг; 
● Партнерство; 
● Поддержка; 
● Корзина; 
● Аккаунт; 
● Переключение языка. 

 

Мои услуги 
Пункт Мои услуги открывает страницу с подключенными продуктами и услугами пользователя, 
аналогично блоку Подключенные продукты и услуги на Панели клиента.  

Биллинг 
Пункт Биллинг открывает страницу Мои счета, которая также доступна из блока Биллинг на 
Панели клиента.  

Партнерство 
Пункт Партнерство дает возможность пользователю принять участие в партнерской программе 
компании StormWall, получая финансовое вознаграждение за новых клиентов, привлеченных с 
помощью уникальной партнерской ссылки, выданной пользователю. Новые пользователи, 
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пришедшие по партнерской ссылке, отслеживаются через cookies. Для активации участия в 
партнерской программе нажмите на кнопку Активировать партнерство.  

 

При нажатии на кнопку Активировать партнерство открывается страница Партнерство, 
включающая в себя три информационных блока: 

● Доступный баланс; 
● Привлеченные клиенты; 
● Ваша партнерская ссылка. 

Блок Доступный баланс отображает средства пользователя, заработанные в партнерской 
программе. При достижении определенной суммы эти средства можно будет вывести.  

Блок Привлеченные клиенты отображает количество клиентов, привлеченных в партнерской 
программе пользователя.  

Блок Партнерская ссылка содержит уникальную ссылку, которую можно скопировать и вставить 
на сайт или другой ресурс пользователя. Новые клиенты компании StormWall, 
зарегистрировавшиеся по этой ссылке, становятся участниками партнерской программы этого 
пользователя.  

 

Поддержка 
Пункт Поддержка включает в себя три подпункта, доступных по выпадающему меню: 

● Мои обращения; 
● База знаний; 
● Объявления.  

Подпункт Мои обращения открывает страницу Мои обращения, которая также доступна из блока 
Недавние обращения на Панели клиента.  
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Подпункт База знаний содержит справочную информацию для пользователей (инструкции, часто 
задаваемые вопросы, статьи). Информация сгруппирована по категориям и снабжена формой для 
поиска.  

 

Корзина 
Подпункт Корзина открывает страницу Просмотр и оплата. На ней вы можете ознакомиться со 
списком подключенных услуг, а также подключить новую услугу. Для этого следует нажать на 
кнопку Подключить новую услугу.  

 

Аккаунт 
Этот подпункт обозначается именем пользователя, указанным при регистрации. Если 
пользователь не вошел в свой аккаунт, то вместо имени данный подпункт называется Аккаунт. 
При нажатии на имя пользователя открывается выпадающее меню, включающее в себя 
следующие подпункты: 

● API; 
● Личные данные; 
● Субаккаунты; 
● Изменить пароль; 
● Настройка безопасности; 
● История email; 
● Выход. 
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Подпункт API включает в себя все необходимое, для пользования сервисами и услугами компании 
StormWall с помощью сторонних приложений. Портал StormWall.pro поддерживает работу по API 
(Application Programming Interface). API позволяет автоматизировать работу с сервисами и 
услугами, и напрямую осуществлять запросы на выполнение различных операций. API можно 
встроить в любые программы и интернет-ресурсы пользователя. С помощью API клиенты могут 
автоматизировать процесс управления подключенными продуктами и услугами компании 
StormWall. Список поддерживаемых API-запросов находится по адресу 
https://api.stormwall.pro/documentation. Каждый запрос сопровождается описанием (на 
английском языке) и примером использования. Для авторизации API-запросов используются 
токены. При переходе в подпункт API открывается страница Управление токенами клиента. На 
ней можно создать или обновить текущий токен документации. Для этого необходимо нажать на 
кнопку Обновить токен документации. Токен документации предназначен для тестовых запросов 
клиента, которые осуществляются на специальной странице документации. Также на странице 
Управление токенами клиента  можно сгенерировать один или несколько токенов для 
авторизации API-запросов. Для этого необходимо нажать на кнопку Добавить новый токен. После 
создания нового токена ему по умолчанию присваивается статус Активен. Список 
сгенерированных токенов (их может быть не более 10 в статусе Активен) находится на этой же 
странице. Вы можете скопировать токен в буфер обмена или отозвать (удалить).  

На этой же странице размещены ссылки на списки в формате Swagger поддерживаемых методов 
API и их описания для управления токенами и для управления объектами.  

 

Подпункт Личные данные открывает страницу Личные данные из блока Данные пользователя на 
Панели клиента.  

Подпункт Субаккаунты открывает страницу Субаккаунты из блока Данные пользователя на 
Панели клиента.  

Подпункт Изменить пароль открывает форму для изменения пароля. Для изменения введите 
текущий пароль, затем новый, после чего еще раз новый для подтверждения. Для сохранения 
изменений нажмите на кнопку Сохранить изменения.  
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Подпункт Настройки безопасности позволяет выбрать способ авторизации пользователя на 
портале. Доступно два варианта: Единый вход (по вводу логина и пароля) и Двухэтапная 
аутентификация, которая включает в себя дополнительный уровень защиты, к примеру, ввод 
специального ключа в дополнение к логину и паролю.  

Подпункт История email открывает страницу История писем, где размещена вся история 
переписки пользователя с компанией StormWall. Для удобства она снабжена поисковой формой.  

 

При выборе подпункта Выход пользователь выходит из своего аккаунта и оказывается на 
странице https://stormwall.pro/my/. Для повторного входа нужно войти в меню Аккаунт – Вход.  
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Переключение языка 
На портале Stormwall.pro доступно два языка интерфейса: русский и английский. Для 
переключения между ними выберите кнопку с флажком. 

 

Услуги StormWall 
 

Для просмотра и заказа услуг авторизуйтесь на портале StormWall.pro и войдите в Панель 
клиента. Далее воспользуйтесь одним из двух вариантов: 

● Перейдите в блок Подключенные продукты и услуги и нажмите на кнопку Подключить 
услугу.  

● В верхнем меню портала выберите пункт Мои услуги. На открывшейся странице нажмите 
на кнопку Подключить новую услугу. 

Открывается каталог Доступные услуги компании StormWall, в котором вы можете выбрать 
необходимую вам услугу, ознакомиться с информацией о ней, а также подключить ее.  

Защита от DDoS 
Как происходит DDoS-атака  
Любой сетевой ресурс, в том числе и веб-сервер, имеет определенные ограничения по количеству 
запросов, которые он может обслуживать одновременно. Также имеются ограничения и по 
пропускной способности сетевого канала. Как только эти ограничения превысят допустимый 
уровень, работа ресурса замедляется, а затем он может и вовсе оказаться недоступным для 
запросов. Таким образом происходят распределенные сетевые атаки, связанные с отказом в 
обслуживании запросов (Distributed Denial-of-Service, DDoS). 

Такие атаки достаточно сложны в плане технической реализации. Осуществить мощную и 
долговременную DDoS-атаку с одного компьютера практически невозможно, для этой цели 
используются сети зараженных вредоносным ПО компьютеров, так называемые «ботнеты», 
которыми управляет координирующий сервер, контролируемый злоумышленником. Участвовать 
в атаке могут не только ПК, но и любые устройства, обладающие доступом в Интернет. Нередко 
пользователи таких зараженных устройств даже не подозревают, что их ПК, смартфон или 
планшет заражен вредоносным ПО и в настоящий момент принимает участие в атаке на тот или 
иной сетевой ресурс, который построивший «ботнет» злоумышленник выбрал в качестве жертвы.  

DDoS-атака может быть направлена как на сетевую инфраструктуру (атаки на уровне протокола), 
так и на программные компоненты (атаки на уровне приложений). Цель атаки на сетевую 
инфраструктуру: превысить возможную пропускную способность сетевого канала (объем трафика, 
количество одновременных подключений). Цель атаки приложений: сгенерировать и отправить 
количество запросов, обработка которых способна превысить возможности сервера по их 
обработке (мощность процессора, объем ОЗУ и т.д.).   
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Как работает защита 
О защите от распределенных сетевых атак необходимо позаботиться заранее. Защищаемый 
сетевой ресурс клиента подключается к серверам компании StormWall, на которых 
осуществляется многоуровневая фильтрация.  

• Первый уровень – обеспечивается пограничными маршрутизаторами, расположенными 
по всему миру. Эти маршрутизаторы выполняют роль шлюзов для межзонального 
трафика. На этом уровне блокируются атаки на основе TCP- и UDP-амплификации. 

• Второй уровень – аппаратные фильтры. Они блокируют основную часть TCP/UDP флуда. 
Сеть фильтрации, построена таким образом, чтобы равномерно распределять нагрузку на 
несколько аппаратных фильтров. 

• Третий уровень – stateful-фильтры или «инспекторы пакетов». На этом уровне 
блокируются самые изощренные атаки, в том числе атаки ботами. 

Если речь идет о защите сайтов, то на следующем уровне находится HTTP-фильтрация с системой 
очистки BanHammer. Она использует поведенческий и сигнатурный анализ. Таким образом, весь 
вредоносный, паразитный и подозрительный трафик отсеивается, а клиент, в свою очередь, 
получает только «чистые» и проверенные запросы, при этом IP-адреса посетителей сохраняются в 
HTTP-заголовке запроса.  

«Умную» фильтрацию входящего трафика также обеспечивает система FlowSense. Она 
осуществляет мониторинг входящего трафика, анализирует аномалии, и на основании этого 
анализа выявляет тип атаки. Далее параметры защиты динамически подстраиваются под этот тип 
атаки с использованием BGP FlowSpec (RFC 5575) и API StormWall. Благодаря алгоритмам 
искусственного интеллекта, осуществляется не только выявление аномального трафика, но и 
прогнозирование атаки, а также выявление ее возможного сценария.  

В качестве дополнительной меры по защите от DDoS-атаки можно использовать технологию CDN 
(Content Delivery Network, Сеть доставки контента). Она предоставляет пользователю контент с 
того узла, который расположен рядом с ним. С одной стороны, это способствует увеличению 
скорости соединения, а с другой, повышает степень противодействия атакам. Ведь если один из 
узлов CDN-сети перегружен в результате атаки, другие работают нормально. 

Защита сайта 
Сервис компании StormWall для защиты сайтов от DDoS-атак обеспечит стабильность работы всех 
интернет-ресурсов заказчика. Сервис фильтрует весь внешний трафик на уровне L7 по технологии 
проксирования, при этом доступность сайта гарантируется в рамках правила «Гарантируемая 
доступность, не менее». Благодаря кэшированию статических элементов ваш сайт будет работать 
не только надежнее, но и быстрее — время отклика на поступающие от пользователей запросы 
заметно сократится. При этом какие-либо дополнительные затраты не потребуются — только 
подписка на сервис! 

Как работает услуга 
1. Вы получаете защищенный адрес в облаке StormWall; 
2. Вы перенаправляете на него DNS-запись сайта (самостоятельно, обратившись к своему 

хостинг-провайдеру, или с помощью специалистов StormWall. Необходимо 
отредактировать A-запись для домена, в которой указывается защищенный IP-адрес ); 

3. Трафик, поступающий от посетителей вашего сайта, проверяется и фильтруется. Трафик 
атак блокируется; 

4. На ваш сервер направляется только «очищенный» трафик с сохранением реальных IP-
адресов посетителей в HTTP-заголовке. 
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Более подробную информацию о работе услуги вы можете найти по адресу 
https://stormwall.pro/website-protection.  

Заказ услуги 
Войдите в каталог Доступные услуги компании StormWall, как указано в разделе Услуги 
StormWall. Выберите пункт Защита сайта. На открывшейся странице найдите таблицу Тарифы. 
Внимательно изучите особенности и ограничения каждого тарифа, выберите наиболее 
подходящий для вашей организации. При необходимости проконсультируйтесь со специалистами 
компании StormWall (Панель клиента – Недавние обращения – Создать новое обращение). 
После того, как вы определились с оптимальным тарифом, нажмите на кнопку Заказать или на 
кнопку Свяжитесь с нами.  

В качестве примера приведем самый доступный тариф Lite, оптимальный для небольших сайтов. 
При нажатии кнопки Заказать открывается страница Настройка Продукта. На ней необходимо 
указать следующие параметры: 

● Платежный цикл (ежемесячно, ежеквартально, раз в полгода, ежегодно); 
● Количество подключаемых доменов (максимум 1 на тарифе Lite); 
● Количество подключаемых поддоменов (максимум 5 на тарифе Lite); 
● Необходимость использования собственных DNS-серверов или DNS-серверов StormWall; 
● Максимальная пропускная способность канала (максимум 10 Мбит/сек на тарифе Lite); 
● Необходимость использования StormWall WAF для защиты веб-приложений (за 

дополнительную плату); 
● IP-адрес подключаемого домена; 
● (Опционально) один из тарифов CDN для ускорения работы сайта (за дополнительную 

плату); 
● Валюта для оплаты услуги и выставления счета. 

Ознакомьтесь с перечнем опций и итоговой стоимостью. Нажмите на кнопку Далее. 
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Открывается страница Просмотр и оплата. На ней вы можете еще раз проверить подключенные 
настройки, опции и компоненты услуги. При необходимости изменить что-либо нажмите на 
кнопку Изменить. Если вы передумали заказывать услугу, нажмите на кнопку Удалить. Если у вас 
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имеется промокод на скидку, введите его в соответствующем поле и нажмите на кнопку 
Применить. Для начала процедуры оплаты нажмите на кнопку Оформить.  

 

Вы можете отложить оплату на потом, в этом случае данная страница будет доступна в пункте 
Корзина верхнего меню портала.  

При нажатии на кнопку Оформить открывается страница, предлагающая выбор способа оплаты. 
На ней следует выбрать удобный способ, поставить галочку, подтверждающую ознакомление с 
Условиями предоставления услуг, а затем нажать на кнопку Оплатить. Откроется страница с 
выставленным счетом. Этот счет будет доступен в блоке Биллинг Панели клиента. Подключенная 
вами услуга будет доступна в блоке Подключенные продукты и услуги Панели клиента. До тех 
пор, пока счет за услугу не будет оплачен, она не будет запущена, а будет находиться в статусе 
Ожидание. После оплаты заказ проходит в службе технической поддержки процедуру 
премодерации. После успешного завершения премодерации его статус изменится на Active. 

Управление услугой 
В Панели клиента выберите блок Мои услуги. В списке подключенных услуг, находящихся в 
статусе Active, выберите услугу Website Protection. Нажмите на ее строку в списке. Ниже приведен 
скриншот страницы услуги по тарифу Website Protection Business. 
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Выберите один из управляемых доменов и нажмите на изображение многоточия в правой части 
строки.  
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Появляется выпадающее меню, включающее в себя следующие пункты: 

● Аналитика. В реальном времени отображаются следующие параметры: 
o Запросы на сайт (в том числе заблокированные и поступившие из черного списка); 
o Объем трафика (из кэша и не из кэша); 
o Время и код ответа; 
o Тепловая карта и топ городов и стран, откуда приходили посетители; 
o Топ локаций сайта, просматриваемых посетителями. 

При нажатии на кнопку Сгенерировать лог запросов можно получить лог-файл в формате CSV, 
содержащий информацию о запросах к домену за выбранный период времени.  

  
● Объект защиты. Управление списком назначенных IP-адресов и Backend-серверов, 

настраивать методы балансировки, включать и отключать протокол HTTP 
● WebSocket. Управление списком портов протокола WebSocket 
● DNS. Управление записями DNS для указанного домена.  
● SSL. Здесь можно самостоятельно получить бесплатный SSL-сертификат с сервиса Let’s 

Encrypt, либо установить собственный сертификат, если таковой имеется, а также включить 
и отключить перенаправления с HTTP на HTTPS. 

● Кэш. Управление списком расширений файлов для кэширования и настройка времени их 
хранения.  

● Защита. Настройки защиты: 
o Режим защиты. Рекомендуется установленный по умолчанию режим Sensor (все 

запросы); При использовании этого режима никакие запросы не фильтруются, 
фильтры работают в пассивном режиме. Сенсор наблюдает за общим числом 
запросов, их всплесками, наличием ошибок в ответах сервера и при обнаружении 
признаков атаки на сайт переводит фильтры в активный режим, после чего 
производиться подавление атаки. Время реакции сенсора обычно не превышает 
одной минуты, но может варьироваться от типа и интенсивности атаки.  Также Вы 
можете установить необходимый режим работы самостоятельно, в этом случае 
валидация всех запрос будет производиться постоянно.  
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▪ Sensor - при использовании этого режима никакие запросы не 
фильтруются, фильтры работают в пассивном режиме. Сенсор наблюдает 
за общим числом запросов, их всплесками, наличием ошибок в ответах 
сервера и при обнаружении признаков атаки на сайт переводит фильтры в 
активный режим, после чего производиться подавление атаки. Время 
реакции сенсора обычно не превышает одной минуты, но может 
варьироваться от типа и интенсивности атаки.  Также Вы можете установить 
необходимый режим работы самостоятельно, в этом случае валидация 
всех запрос будет производиться постоянно. 

▪ Disabled – в этом режиме защита полностью выключена 
▪ Redirect - для запросов посетителей применяется дополнительное 

перенаправление на запрошенную локацию. 

▪ JS - для запросов с обычных IP применяется валидация с использованием 
JavaScript. 

▪ JSA - для запросов с обычных IP применяется расширенная валидация с 
использованием JavaScript. 

▪ Captcha – запрос к сайту потребует прохождения Captcha для валидации. 
o Включение и отключение проактивной защиты. Также Вы можете использовать для 

своего домена проактивный режим защиты.  При его активации в режиме сенсора 
фильтрация всех запросов не производится, но каждый новый посетитель 
проверяется по многим параметрам, таким как: посещенные локации сайта, 
использовались ли keepalive соединения, осуществлял ли атаки на другие сайты, 
какие он использует User Agent, не превышает ли лимиты запросов. При 
нарушениях, запросы с клиентского IP-адреса будет отправлены на валидацию и 
производиться дальнейшее наблюдение за его поведением. Этот режим позволяет 
производить выборочную валидацию подозрительных запросов без 
необходимости переключения всей конфигурации в активный режим работы.  

o Cookie. Настройка времени хранения на компьютере пользователя и генерация 
нового ключа защиты. Эта вкладка позволит Вам установить время жизни сессии 
посетителя, через которое будет осуществлена его повторная проверка. Также Вы 
можете выполнить сброс всех установленных пользовательских сессий нажав 
"ГЕНЕРИРОВАТЬ НОВЫЙ КЛЮЧ ЗАЩИТЫ". В этом случае (при активном режиме 
работы) всем пользователям будет заново пройти валидацию. Время жизни cookie 
используемых для работы системы защиты никаким образом не влияет на время 
сессий на самом сайте, какие-либо изменения в оригинальные cookie сайта 
система не вносит. 

o Whitelist. Защита с помощью «белого» списка адресов. Позволяет добавить список 
в виде txt-файла. Позволяет добавлять определенные IP-адреса в белый список, 
чтобы разрешить передачу запросов с этих IP-адресов без фильтрации. 

o Blacklist Защита с помощью «черного» списка адресов. Позволяет добавить список 
в виде txt-файла. При запросе с IP адреса находящегося в этом списке будет 
получена ошибка "HTTP 403 Forbidden".  

o Исключение по типам файлов. Вы можете настроить исключение локаций сайта, на 
которые не будет осуществляться фильтрация запросов. 

o Исключения по локациям. Позволяет добавить список в виде txt-файла. Добавляет 
определенные пути (часть URL-адреса запроса) в белый список. Локация работают 
как правило соответствия, если указанный путь будет найден в запросе - запрос 
будет отправлен в белый список.  
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o Фильтрация по заголовкам (Header). На основе полученных заголовков Вы можете 
создать правила как блокировки не желательных запросов, так и разрешающее 
правило. Этот функционал будет актуален если Вы используете на сайте API или к 
нему выполняет запросы отдельное приложение. Может использоваться как 
отдельно взятый заголовок, так и их комбинация. 

o Фильтрация по странам (Geo Filter). Позволяет добавить список в виде txt-файла; 
o Safe Metrics (для Yandex Metrics и Google Analytics). Если Вы используете метрики 

компаний Yandex или Google Вам необходимо указать их идентификаторы в поля 
Safe Metrics. При отсутствии этих данных, в активном режиме работы фильтров, 
метрики могут получать не корректные данные и подсчитывать все переходы на 
сайт как внутренние.  

o Продвинутые настройки сенсора (подробнее о них см. в разделе Защита сайта – 
Управление услугой – Продвинутые настройки сенсора). 

● Дополнительно. Настройка редиректа и выбор внешнего вида страницы об ошибке 
(стандартная или в дизайне компании StormWall); 

● История атак. Список зафиксированных и отраженных атак на указанный домен за 
выбранный интервал времени. Атаки отсортированы по следующим характеристикам: 

o Цель атаки; 
o Тип атаки; 
o Протокол; 
o Начало; 
o Конец; 
o Уровень. 

При нажатии на кнопку Сформировать отчет в PDF его можно выгрузить из системы и сохранить в 
виде PDF-документа. 

 

● Заблокированные IP. Список заблокированных системой IP и история блокировок; 
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● Удаление домена. Отключение домена от услуги Защита сайта.  

Продвинутые настройки сенсора 
Опытные пользователи могут самостоятельно осуществить «тонкую» настройку параметров 
сенсора. Для изменения параметра подведите курсор мыши к цифровому значению данного 
параметра и нажмите на изображение карандаша, которое появится рядом с ним.  

 

Левая колонка меню Продвинутые настройки сенсора позволяет настроить параметры 
обнаружения атаки: 

• Traffic increase. Во сколько раз количество запросов должно возрасти за короткий период 
времени для перехода в активный режим; 

• Error part. Процентная доля ошибочных запросов, при достижении которой фильтры 
перейдут в активный режим; 

• Min RPS. Значение ниже котрого не осуществляется проверка Traffic increase и Error part. 
Значение Min RPS помогает избегать лишних проверок при «плавании» значений RPS и не 
должно быть равно нулю, так как для таких доменов будет часто производиться проверка 
и возможно много ложноположительных срабатываний сенсора; 

• Max RPS. Количество запросов, при превышении которого сработает триггер перехода в 
активный режим; 

• Max attack lifetime. Время после начала атаки после котрого фильтр осуществит попытку 
переключения в режим сенсора; 

• Max defence status. Максимальный тип зашиты при автоматической работе триггеров; 
• Start defence status. Тип защиты который будет установлен при изначальном переходе 

фильтра из режима сенсор в активный режим. 

Центральная колонка меню Продвинутые настройки сенсора позволяет настроить блокировку 
запросов (Blocked part). Здесь имеется два параметра: Limit (в %) и RPS limit в RPS. Если с какого-
либо IP-адреса получено запросов больше, чем указано в значении RPS limit, и из них 
заблокированных в процентном отношении больше, чем в Limit, то IP помещается в «серые» 
списки (рейтинг +1 к типу защиты). 



Услуги компании StormWall 
Руководство пользователя 

28 
 

В этой же колонке можно настроить расположение (Location). Здесь также доступно два 
параметра: Limit (в %) и RPS limit в RPS.  Если с какого-либо IP-адреса получено запросов больше, 
чем указано в значении RPS limit, и имеется определенная локация URL, к которой приходит 
больше запросов в процентном отношении чем Limit, то IP помещается в «серые» списки (рейтинг 
+1 к типу защиты). 

В этой же колонке можно настроить количество соединений (Connection count). Параметр Limit 
отображает среднее количество запросов на IP. Если IP поддерживает keep alive, то это значение 
будет сильно отличаться от 1, если не поддерживает, то будет стремиться к 1. Параметр RPS limit, 
так же, как и в остальных фильтрах, означает минимальное количество запросов для анализа. 

В правой колонке меню Продвинутые настройки сенсора расположены параметры межсетевого 
экрана (Firewall). Они регулируют значения, при достижении которых конкретный IP-адрес может 
быть заблокирован межсетевым экраном: 

• По параметру Max RPS limit. Если параметр Max RPS limit превышается, то IP попадает в 
списки блокировки, без каких-либо дополнительных проверок; 

• По двум связанным параметрам: Block part и RPS limit. Если превышается RPS limit и доля 
заблокированных запросов от конкретного IP превышает Block part (значение в %), то IP 
также перейдет в список блокируемых.  

Просмотр истории атак 
При выборе пункта меню История атак открывается список атак, целью которых был защищаемый 
домен. Выберите одну из атак в списке и нажмите на ее строку, чтобы увидеть детали.  
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В окне просмотра отображаются следующие параметры: 

• Attack active. Активность атаки в данный момент; 
• Attack level. Уровень стека TCP, на котором осуществляется атака; 
• Цель атаки; 
• Start time. Зарегистрированное время начала атаки; 
• End time. Зарегистрированное время конца атаки; 
• Attack severity. Оценка силы атаки; 
• Attack type. Тип атаки; 
• Attack protocol. Протокол, используемый для атаки; 
• Attack detection source. Источник обнаружения атаки; 
• Attack detection. Обнаружение атаки; 
• Host group. Группа хостов, задействованных в атаке; 
• Host network. Сеть хостов; 
• Initial attack power. Начальная сила атаки; 
• Peak attack power. Пиковая сила атаки; 
• Protocol version. Версия протокола. 

Детали трафика 

 

В меню История атак – Детали трафика отражены данные позволяющие определить, кто, как, 
откуда и каким образом осуществляет атаки: 

• Source AS List. Топ AS сетей из которых был получен трафик; 
• Source IP List. Топ IP адресов с которых был получен трафик; 
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• Protocol list. Протоколы, трафик по которым фиксировался во время атаки; 
• Source TCP Port List. Топ исходящих TCP-портов с которых были получены пакеты во время 

атаки; 
• Destination TCP Port List. TCP порты сервисов, на которые была непосредственно 

направлена атака; 
• Source UDP Port List. Топ исходящих UDP портов, с которых были получены пакеты во 

время атаки; 
• Destination UDP Port List. UDP порты сервисов, на которые была непосредственно 

направлена атака. 

Сэмплы 

 

В меню История атак – Сэмплы можно увидеть детали каждой атаки по-отдельности: 

• Источник IP. Адрес, с которого пришел пакет; 
• Назначение IP. Адрес назначения (адрес, на который осуществлялась атака); 
• Протокол. Протокол пакета; 
• Пакеты. Количество пакетов в записи; 
• Размер (байты). Общий размер пакета; 
• Размер IP (байты). Объём заголовка пакета; 
• Ttl. Установленное максимальное TTL (время жизни пакета); 
• Sample ratio. Был собран 1 пакет из каждых N пакетов (4096). 

При нажатии на кнопку Сформировать отчет, вы можете получить весь список сэмплов атак в 
формате JSON. 

Хостинг с защитой 
В отличие от сервиса Защита сайта, в рамках которой ваш сайт не меняет свой хостинг, а защита от 
атак осуществляется посредством проксирования, услуга Хостинг с защитой предоставляет 
качественный хостинг для веб-сайтов с уже подключенной защитой от DDoS-атак (подробнее о них 
см. в разделе Защита сайта). При заказе данной услуги вы получите следующие преимущества: 

● Хостинг и защиту от DDoS-атак из одних рук; 
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● Эффективную фильтрацию любой DDoS-атаки; 
● Ускорение работы ваших сайтов; 
● Оптимальный для вас тариф с ежемесячной оплатой; 
● Отсутствие дополнительных затрат на оборудование, ПО и защиту от DDoS-атак; 
● Возможность подключить необходимое количество доменов и поддоменов в рамках 

тарифного плана; 
● Почтовый сервер, базы данных, DNS-сервер, выделенные IP-адреса и дисковое 

пространство на    твердотельных носителях (SSD); 
● Простую и быструю миграцию ваших интернет-ресурсов на наши мощности, в т.ч. силами 

специалистов компании StormWall; 
● Ежесуточное резервное копирование данных. 

Как работает услуга 
Веб-сервер заказчика услуги находится в защищенной сети компании StormWall. Входящий веб-
трафик поступает с задержкой <1 миллисекунд до системы фильтрации. Высокое качество сервиса 
обеспечивается благодаря тройной фильтрации трафика (Triple Filter): 

1. Пограничные маршрутизаторы. Расположены по всему миру, отсекают межзональный 
трафик; 

2. Аппаратные фильтры. Блокируют основную часть TCP/UDP флуда;  
3. Stateful-фильтры. Уровень тонкой фильтрации, на котором блокируются самые 

изощренные атаки, в том числе атаки ботами. Если речь идет о защите сайта, дальше идет 
уровень HTTP-фильтрации с системой очистки BanHammer.  

Система фильтрации HTTP-флуда BanHammer использует интеллектуальные методы и алгоритмы, 
«обученные» на десятках тысяч атак на сайты клиентов компании StormWall. Система FlowSense 
постоянно мониторит все потоки данных, идущие к серверу, отслеживает аномалии и 
автоматически определяет тип начавшейся атаки, по результатам которой динамически 
подстраиваются параметры защиты. 

Высокая скорость работы сайтов в рамках услуги Хостинг с защитой гарантируется благодаря 
использованию технологии HyperCache. Она кэширует большие файлы в оперативной памяти 
серверов, поэтому пользователи сайтов получают их практически мгновенно. При подключении 
защиты StormWall трафик от ближайшей к клиенту точки фильтрации до сервера направляется по 
собственным арендованным каналам связи компании StormWall между дата-центрами, которые 
обеспечивают минимальный пинг, минимальное колебание задержки, и не имеют никакого 
шейпинга. 

Защита от глобальных сбоев на узлах сети StormWall обеспечивается с помощью технологии 
Global Session. Фильтрующие узлы компании StormWall по всему миру "знают" о том, что клиент 
подключился к вашему серверу, и в случае недоступности одного из узлов трафик автоматически 
направляется на другой, ближайший к клиенту узел. 

Более подробную информацию о работе услуги вы можете найти по адресу: 
https://stormwall.pro/antiddos-hosting. 

Заказ услуги 
Войдите в каталог Доступные услуги компании StormWall, как указано в разделе Услуги 
StormWall. Выберите пункт Хостинг с защитой. На открывшейся странице найдите таблицу 
Тарифы. Внимательно изучите особенности и ограничения каждого тарифа, выберите наиболее 
подходящий для вашей организации. При необходимости проконсультируйтесь со специалистами 
компании StormWall (Панель клиента – Недавние обращения – Создать новое обращение). 
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После того, как вы определились с оптимальным тарифом, нажмите на кнопку Заказать или на 
кнопку Свяжитесь с нами.  

В качестве примера приведем самый доступный тариф Lite, оптимальный для небольших сайтов. 
При нажатии кнопки Заказать открывается страница Настройка домена. На ней необходимо 
указать адрес веб-ресурса, к которому вы подключаете услугу. После указания нажмите на кнопку 
Использовать.  

 

На открывшейся странице Настройка продукта укажите следующие параметры: 

● Платежный цикл (ежемесячно, ежеквартально, раз в полгода, ежегодно); 
● Выберите дата-центр для размещения; 
● Количество выделенных IP-адресов (максимум на тарифе Lite); 
● Необходимость использования собственных DNS-серверов компании StormWall; 
● Максимальная пропускная способность канала (максимум 10 Мбит/сек на тарифе Lite); 
● Необходимость использования StormWall WAF для защиты веб-приложений (за 

дополнительную плату); 
● Список дополнительных доменов для WAF (по желанию); 
● Подключите один из тарифов CDN для ускорения работы сайта (за дополнительную плату); 
● Выберите валюту для оплаты услуги и выставления счета. 

Ознакомьтесь с перечнем опций и итоговой стоимостью. Нажмите на кнопку Далее. Открывается 
страница Просмотр и оплата. На ней вы можете еще раз проверить подключенные настройки, 
опции и компоненты услуги. При необходимости изменить что-либо нажмите на кнопку 
Изменить. Если вы передумали заказывать услугу, нажмите на кнопку Удалить. Если у вас имеется 
промокод на скидку, введите его в соответствующем поле и нажмите на кнопку Применить. Для 
начала процедуры оплаты нажмите на кнопку Оформить. 

При нажатии на кнопку Оформить открывается страница, предлагающая выбор способа оплаты. 
На ней следует выбрать удобный способ, поставить галочку, подтверждающую ознакомление с 
Условиями предоставления услуг, а затем нажать на кнопку Оплатить. Откроется страница с 
выставленным счетом. Этот счет будет доступен в блоке Биллинг Панели клиента. Подключенная 
вами услуга будет доступна в блоке Подключенные продукты и услуги Панели клиента. До тех 
пор, пока счет за услугу не будет оплачен, она не будет запущена, а будет находиться в статусе 
Ожидание. После оплаты заказ проходит в службе технической поддержки процедуру 
премодерации. После успешного завершения премодерации его статус изменится на Active.  

Управление услугой 
В Панели клиента выберите блок Мои услуги. В списке подключенных услуг, находящихся в 
статусе Active, выберите услугу Hosting. Нажмите на ее строку в списке. Ниже приведен скриншот 
страницы услуги по тарифу Hosting Lite. 
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Выберите один из управляемых доменов и нажмите на изображение многоточия в правой части 
строки.  

 

Появляется выпадающее меню. Его пункты аналогичны услуге Защита сайта (см. раздел Защита 
сайта – Управление услугой). Единственное отличие – пункт cPanel. Компания StormWall не 
является разработчиком cPanel. Это сторонний продукт, многофункциональная панель 
управления, применяемая для управления веб-хостингом.  
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cPanel использует множество хостинг-провайдеров по всему миру. Руководство пользователя 
cPanel можно найти на официальной странице этого продукта по адресу: 
https://docs.cpanel.net/cpanel/. 

Защита сервисов TCP/UDP от DDoS-атак 
Услуга компании StormWall по защите сервисов TCP/UDP от DDoS-атак предусматривает 
фильтрацию любых типов вредоносного трафика, подключаемую посредством туннеля на основе 
протокола IPIP/GRE, проксирования либо напрямую на хостинговой площадке. 

Услуга Защита сервисов TCP/UDP от DDoS-атак ориентирована как на конечных клиентов (веб-
сервисы, игровые сервисы, VoIP, веб-приложения для бизнеса и т. д.), так и на поставщиков услуг 
(дата-центры, хостинг- и Интернет-провайдеры, телеком-операторы и т. д.). 

Заказчик услуги получает следующие преимущества: 

● Надежная защита сервисов TCP/UDP от DDoS-атак; 
● Неограниченный объем фильтруемого трафика; 
● Количество портов на Вашем сервере не ограничено; 
● Фильтрация на уровнях 3-5 модели OSI. 

Как работает услуга 
Подключение к услуге Защита сервисов TCP/UDP от DDoS-атак осуществляется одним из двух 
способов:  

1. С помощью IPIP/GPE – туннелирования. Этот способ применяется, если вы используете 
операционную систему типа Unix (например, Linux или FreeBSD) либо 
специализированный маршрутизатор (Cisco, Mikrotik и пр.). В этом случае компания 
StormWall "телепортирует" на ваше оборудование внешний защищенный Storm IP, с 
которыми связываются клиенты. По сути, на сервере просто появляется еще один адрес — 
защищенный, при этом вы видите все IP-адреса пользователей. 

2. С помощью проксирования. Этот способ применяется, если на вашем сервере 
установлена ОС Microsoft Windows. В этом случае все запросы к серверу будут идти с 
одного IP-адреса, и вы не будете знать реальных адресов пользователей. 

 

Для фильтрации трафика применяется тройная фильтрация (Triple Filter), для фильтрации HTTP-
флуда – технология BanHammer, для защиты от сбоев на узлах сети StormWall – технология Global 
Session, для ускорения работы – технология HyperCache. Подробнее от этих технологиях см. 
раздел Хостинг с защитой – Как работает услуга.  

Для снижения времени отклика и минимизации проблем, связанных с использованием NAT, 
компания StormWall применяет технологию ZeroNAT Tunnels. В результате заказчик получает 
реальный IP-адрес непосредственно на своем сервере. Кроме того, нет ограничений на число 
используемых портов.  
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Более подробную информацию о работе услуги вы можете найти по адресу: 
https://stormwall.pro/service-protection.  

Заказ услуги 
Войдите в каталог Доступные услуги компании StormWall, как указано в разделе Услуги 
StormWall. Выберите пункт Защита серверов и сетей. На открывшейся странице найдите таблицу 
Тарифы. Внимательно изучите особенности и ограничения каждого тарифа, выберите наиболее 
подходящий для вашей организации. При необходимости проконсультируйтесь со специалистами 
компании StormWall (Панель клиента – Недавние обращения – Создать новое обращение). 
После того, как вы определились с оптимальным тарифом, нажмите на кнопку Заказать или на 
кнопку Свяжитесь с нами.  

В качестве примера приведем самый доступный тариф Standard, оптимальный для небольших 
Интернет-приложений. При нажатии кнопки Заказать открывается страница Настройка продукта. 
На ней необходимо указать следующие данные: 

● Платежный цикл (ежемесячно, ежеквартально, раз в полгода, ежегодно); 
● Необходимость подключения UDP-портов; 
● Необходимость подключения защиты уровня приложений (L7), за дополнительную плату. 

При подключении защиты L7 необходимо выбрать скорость трафика; 
● Версию операционной системы, под управлением которой работает сервер с 

защищаемым веб-приложением; 
● Backend IP-адреса; 
● UDP-порты. 

Ознакомьтесь с перечнем опций и итоговой стоимостью. Нажмите на кнопку Далее. Открывается 
страница Просмотр и оплата. На ней вы можете еще раз проверить подключенные настройки, 
опции и компоненты услуги. При необходимости изменить что-либо нажмите на кнопку 
Изменить. Если вы передумали заказывать услугу, нажмите на кнопку Удалить. Если у вас имеется 
промокод на скидку, введите его в соответствующем поле и нажмите на кнопку Применить. Для 
начала процедуры оплаты нажмите на кнопку Оформить. 

При нажатии на кнопку Оформить открывается страница, предлагающая выбор способа оплаты. 
На ней следует выбрать удобный способ, поставить галочку, подтверждающую ознакомление с 
Условиями предоставления услуг, а затем нажать на кнопку Оплатить. Откроется страница с 
выставленным счетом. Этот счет будет доступен в блоке Биллинг Панели клиента. Подключенная 
вами услуга будет доступна в блоке Подключенные продукты и услуги Панели клиента. До тех 
пор, пока счет за услугу не будет оплачен, она не будет запущена, а будет находиться в статусе 
Ожидание. После оплаты заказ проходит в службе технической поддержки процедуру 
премодерации. После успешного завершения премодерации его статус изменится на Active.  

Управление услугой 
В Панели клиента выберите блок Мои услуги. В списке подключенных услуг, находящихся в 
статусе Active, выберите услугу TCP/UDP Service Protection. Нажмите на ее строку в списке. 
Страница управления услугой состоит из двух вкладок: Аналитика и История атак.  

Во вкладке Аналитика отображается информация о работе услуги, трафике и т.д.  



Услуги компании StormWall 
Руководство пользователя 

37 
 

 

 

Во вкладке История атак отображается история атак за указанный пользователем период 
времени. Здесь же можно сгенерировать отчет в формате PDF.  

Просмотр истории атак 
При выборе пункта меню История атак открывается список атак, целью которых был защищаемый 
сервис. Выберите одну из атак в списке и нажмите на ее строку, чтобы увидеть детали.  
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В окне просмотра отображаются следующие параметры: 

• Attack active. Активность атаки в данный момент; 
• Attack level. Уровень стека TCP, на котором осуществляется атака; 
• Цель атаки; 
• Start time. Зарегистрированное время начала атаки; 
• End time. Зарегистрированное время конца атаки; 
• Attack severity. Оценка силы атаки; 
• Attack type. Тип атаки; 
• Attack protocol. Протокол, используемый для атаки; 
• Trigger type. Триггер, по которому была первично обнаружена атака; 
• Trigger value. Установленное значение триггера; 
• Reason message. Общее сообщение триггера при его активизации; 
• Reason value. Значение по триггеру которое непосредственно было зарегистрировано во 

время начала атаки; 
• External in total. Количество трафика во время начала атаки; 
• External blocked. Количество заблокированного трафка на момент начала атаки; 
• External whitelisted; Количество запросов пропущенных по списком исключений на 

момент начала атаки. 
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Детали трафика 

 

В меню История атак – Детали трафика отражены данные позволяющие определить, кто, как, 
откуда и каким образом осуществляет запросы: 

• Запросы на сайт. Статистика по количеству разрешенных\заблокированных, отданных из 
кэша запросов; 

• Объем трафика. Объём данных, переданных с сайта. Присутствует разделение статистики 
на отданные данные их кэша и непосредственно с сервера проекта; 

• Время и код ответа. Статистика по времени ответа сайта на запросы и статистика кодов 
ответов на запросы; 

• Тепловая карта и ТОП стран. Карта распределения IP адресов, с которых осуществляются 
запросы. Может быть удобна для визуального анализа гео-распределения атаки на сайт. 
Также присутствует статистика непосредственно по странам. Далее эти данные можно 
использовать, к примеру, для настройки блокировки запросов по гео-признаку; 

• Топ локаций. Чарт локаций сайта, в которые осуществлялись запроса во время атаки. 

Защита сети от массированных DDoS-атак средствами BGP 
Услуга Защита сети от массированных DDoS-атак средствами BGP позволяет минимизировать 
последствия от самой сложной и изощренной DDoS-атаки, направленной на вашу сеть. Ведь даже 
атака на один из IP-адресов может привести к тому, что вся ваша ИТ-инфраструктура, либо ее 
значительная часть, окажутся недоступными для пользователей. Подробнее о том, что такое 
DDoS-атаки, в каких случаях их применяют, и какие угрозы и последствия они несут для бизнеса, 
вы можете прочесть в разделе Защита от DDoS – Защита Сайта.  
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Услуга Защита сети от массированных DDoS-атак средствами BGP предназначена для интернет-
провайдеров, дата-центров, хостинг-компаний, а также корпоративных клиентов с собственной 
автономной системой — услуга поможет обеспечить стабильную работу ИТ-инфраструктуры и 
сети, защитив их от DDoS-атак. Интернет-провайдеры также могут предоставлять данную услугу 
для своих клиентов, как за отдельную плату, так и в качестве привлекательного бонуса. 

Как работает услуга 
Специалисты компании StormWall подключают защиту с помощью IPIP/GRE-туннеля, через точку 
обмена трафиком (IX – Internet Exchange) или путем физического подключения к сети StormWall на 
одной из площадок StormWall. 

Подключение осуществляется в следующем порядке: 

● Мы устанавливаем с вами подключение; 
● Поднимаем BGP-сессию, в которой вы анонсируете нужные IP-префиксы; 
● Принимаем ваши анонсы, фильтруем весь трафик и направляем к Вам трафик, очищенный 

от атаки. 

 

Существуют следующие варианты защиты от DDoS-атак с подключением по BGP: 

1. Включение постоянной защиты (Always-ON) с пропуском всего входящего трафика через 
фильтры StormWall. В этом случае все сети заказчика будут под постоянной защитой 
(DDoS-атака никогда не застанет врасплох), но при этом гибкость управления входящим 
трафиком будет ограничена. 

2. Подключение защиты вручную. При этом анонсированы будут не все сети заказчика, а 
лишь те из них, которые нуждаются а защите в определенный момент времени. 
Например, если вы ожидаете атаку, либо она уже началась, то сможете вручную направить 
анонс сети в StormWall (убрав его с других провайдеров).  

3. Автоматизация анонсирования защищаемых сетей при начале атаки, благодаря 
подключению бесплатного сенсора Anti-DDoS. Этот сенсор, устанавливаемый на стороне 
клиента, сразу после выявления начала атаки автоматически переключает атакуемую сеть 
в режим защиты и убирает эту сеть с незащищенных провайдеров, а после завершения 
атаки возвращает ее обратно. 

4. Развертывание сенсора Anti-DDoS на виртуальной машине. Таким образом сенсор сможет 
получать информацию о трафике с помощью NetFlow, sFlow или Mirror/SPAN и 
интегрируется с вашим граничным маршрутизатором или группой маршрутизаторов с 
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помощью BGP, отправляя сигналы о постановке на защиту с использованием BGP 
Community. 

Сенсор Anti-DDoS работает по следующему сценарию: 

(Если сенсор Anti-DDoS находится на стороне клиента) 

1. Сенсор определяет начало атаки на один или несколько IP-адресов; 
2. Затем сенсор запускает анонс атакуемой сети через StormWall; 
3. После этого сенсор снимает атакуемую сеть с незащищенных провайдеров. 

(Независимо от наличия сенсора на стороне клиента) 

4. Сенсор на стороне StormWall (система FlowSense) определяет, на какие IP-адреса идет 
атака, и перенаправляет трафик, идущий на эти адреса, на фильтрацию; 

5. Атака отсекается фильтрами StormWall; 
6. По завершении атаки трафик перестает направляться через фильтры и идет напрямую. 

(Если сенсор находится на стороне клиента) 

7. Анонс сети возвращается на его провайдеров и снимается со StormWall. 

Для фильтрации трафика применяется тройная фильтрация (Triple Filter), для поиска аномалий и 
автоматического определения типа атаки – технология FlowSence, для защиты от сбоев на сетевых 
узлах StormWall – технология Global Session. Подробнее от этих технологиях см. раздел Хостинг с 
защитой – Как работает услуга.  

Более подробную информацию о работе услуги вы можете найти по адресу: 
https://stormwall.pro/network-protection.  

Заказ услуги 
Войдите в каталог Доступные услуги компании StormWall, как указано в разделе Услуги 
StormWall. Выберите пункт Защита серверов и сетей. На открывшейся странице нажмите на 
ссылку Защита сети по BGP. На открывшейся странице услуги найдите таблицу Тарифы. 
Внимательно изучите особенности и ограничения каждого тарифа, выберите наиболее 
подходящий для вашей организации. При необходимости проконсультируйтесь со специалистами 
компании StormWall (Панель клиента – Недавние обращения – Создать новое обращение). 
После того, как вы определились с оптимальным тарифом, нажмите на кнопку Заказать или на 
кнопку Свяжитесь с нами.  

В качестве примера приведем тариф Business, оптимальный для бизнес-приложений и сервисов. 
При нажатии кнопки Заказать открывается страница Настройка продукта. На ней необходимо 
указать следующие данные: 

● Платежный цикл (ежемесячно, ежеквартально, раз в полгода, ежегодно); 
● Количество дополнительных арендуемых IP-адресов; 
● Необходимость подключения UDP-портов; 
● Необходимость подключения защиты уровня приложений (L7), за дополнительную плату;  
● Версию операционной системы, под управлением которой работает сервер с 

защищаемым веб-приложением; 
● Backend IP-адреса; 
● UDP-порты; 
● При необходимости подключите тариф CDN Enterprise (за дополнительную плату). 
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Ознакомьтесь с перечнем опций и итоговой стоимостью. Нажмите на кнопку Далее. Открывается 
страница Просмотр и оплата. На ней вы можете еще раз проверить подключенные настройки, 
опции и компоненты услуги. При необходимости изменить что-либо нажмите на кнопку 
Изменить. Если вы передумали заказывать услугу, нажмите на кнопку Удалить. Если у вас имеется 
промокод на скидку, введите его в соответствующем поле и нажмите на кнопку Применить. Для 
начала процедуры оплаты нажмите на кнопку Оформить. 

При нажатии на кнопку Оформить открывается страница, предлагающая выбор способа оплаты. 
На ней следует выбрать удобный способ, поставить галочку, подтверждающую ознакомление с 
Условиями предоставления услуг, а затем нажать на кнопку Оплатить. Откроется страница с 
выставленным счетом. Этот счет будет доступен в блоке Биллинг Панели клиента. Подключенная  

вами услуга будет доступна в блоке Подключенные продукты и услуги Панели клиента. До тех 
пор, пока счет за услугу не будет оплачен, она не будет запущена, а будет находиться в статусе 
Ожидание. После оплаты заказ проходит в службе технической поддержки процедуру 
премодерации. После успешного завершения премодерации его статус изменится на Active.  

Управление услугой 
Управление услугой осуществляется специалистами компании StormWall на сетевом 
оборудовании заказчика. По всем вопросам следует обращаться в службу технической поддержки 
компании StormWall (см. раздел Недавние обращения). 

IP-транзит 
Услуга IP-транзит предназначена для операторов связи, контент-провайдеров и прочих 
поставщиков телеком-сервисов. Им предоставляется широкополосный доступ к сетям мировых 
провайдеров, который обеспечивается благодаря использованию современных оптических сетей 
для передачи данных.  Заказчик услуги получает высокоскоростной доступ в Интернет с 
выделением блока внешних IP-адресов или с использованием собственных IP-адресов, которые 
анонсируются: либо с автономной системой (AS) компании StormWall, либо со своей собственной 
AS, подключенной к сети StormWall по протоколу BGP. Сеть StormWall развернута в России, 
Германии, США и Китае, а ее пропускная способность составляет более 2 Тбит/с. 

Как работает услуга 
Для физического подключения необходимо заказать кроссировку до стойки StormWall на одной 
из вычислительных площадок компании (Россия, Германия, США, Казахстан, Китай (Гонконг)).  

● При использовании статической маршрутизации компания StormWall выделяет клиенту IP-
адрес из своих сетевых ресурсов. Этот адрес клиент настраивает на своем оборудовании и 
использует для доступа в Интернет. 
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● При наличии у клиента провайдеро-независимых (PI) адресов, компания StormWall 
добавляет эти адреса в свою автономную систему и анонсирует в Интернет как свои. При 
этом StormWall принимает весь трафик для выделенных PI-адресов и доставляет его 
клиенту. 

 

● Во время сессии динамического протокола BGP автономная система StormWall 
связывается с системой клиента. Затем клиент анонсирует свои IP-адреса, а StormWall 
принимает их и обеспечивает анонс этих сетей в Интернете. 
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Более подробную информацию о работе услуги вы можете найти по адресу: 
https://stormwall.pro/ip-transit. 

Заказ услуги 
Для получения подробных консультаций относительно тарифов и заказа услуги обратитесь в 
компанию StormWall. Для отправки обращения зайдите в Панель клиента – Недавние обращения 
и нажмите на кнопку Создать новое обращение.  

Управление услугой 
Управление услугой осуществляется специалистами компании StormWall. Для отправки 
обращения зайдите в Панель клиента – Недавние обращения и нажмите на кнопку Создать новое 
обращение.  

Серверы и VPS 
VDS/VPS серверы с защитой DDoS 
В рамках услуги VDS/VPS серверы с защитой DDoS заказчику предоставляется в аренду 
выделенный виртуальный сервер с правами администратора. Все приложения или сайты, 
размещенные на этом сервере, с момента запуска, в соответствии с купленным тарифным планом, 
будут автоматически защищены от различных типов DDoS-атак. Заказчик может выбрать 
конфигурацию выделенного виртуального сервера в соответствии со своими потребностями.  

Как работает услуга 
● Защищенные серверы VDS/VPS разворачиваются на отказоустойчивом кластере. 
● Работает система фильтрации трафика. Направляемый на VDS/VPS трафик обрабатывается 

системой StormWall на 3-4 уровнях модели OSI, защищая ресурсы заказчика от 
инфраструктурных атак, которые нацелены на переполнение канала связи и перегрузку 
вычислительных мощностей. 

● Если заказчик пользуется VDS/VPS для размещения веб-сайтов, целесообразно 
подключить защиту входящего HTTP/HTTPS трафика, включая анализ запросов к вашему 
серверу, оптимизацию и доставку очищенного трафика. 

Для создания виртуальных серверов применяется платформа VMWare. Для фильтрации трафика 
используется тройная фильтрация (Triple Filter), для фильтрации HTTP-флуда – технология 
BanHammer, для поиска аномалий и автоматического определения типа атаки – технология 
FlowSence. Подробнее от этих технологиях см. раздел Хостинг с защитой – Как работает услуга.  
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Более подробную информацию о работе услуги вы можете найти по адресу: 
https://stormwall.pro/vds-vps.  

Заказ услуги 
Доступно два варианта заказа услуги VDS/VPS серверы с защитой DDoS.  

1. Вы можете обратиться в компанию StormWall для получения консультаций и подключения 
услуги. Войдите в Панель клиента – Недавние обращения и нажмите на кнопку Создать 
новое обращение.  

2. Вы можете заказать услугу самостоятельно, с помощью портала StormWall.  

Для самостоятельного заказа войдите в каталог Доступные услуги компании StormWall, как 
указано в разделе Услуги StormWall. Выберите пункт VPS for Web. На открывшейся странице 
найдите таблицу Тарифы. В каждом из тарифов (VDS1-VDS4) уже предлагается готовый 
виртуальный сервер с преднастроенной конфигурацией. Внимательно изучите особенности и 
ограничения каждого тарифа, выберите наиболее подходящий для вашей организации. При 
необходимости проконсультируйтесь со специалистами компании StormWall (Панель клиента – 
Недавние обращения – Создать новое обращение). Обратите внимание, что для каждого тарифа 
(VDS1-VDS4) вы можете выбрать уровень защиты и физическое расположение площадки 
компании StormWall (Москва, Франкфурт-на-Майне, Гонконг). От выбора автоматически меняется 
стоимость каждого тарифа. Под таблицей тарифов расположено меню Калькулятор. В нем вы 
можете указать: 

● Аппаратную конфигурацию выделенного виртуального сервера (кол-во ядер CPU, объем 
RAM, объем SSD-накопителя, кол-во IP-адресов); 

● Уровень защиты (базовая (без домена), защита до 3 доменов, защита игр и приложений); 
● Географическое расположение площадки компании StormWall; 
● Включить или отключить администрирование сервера сотрудниками компании StormWall 

(за дополнительную плату). 

 

 

Таким образом, вы можете выбрать преднастроенную конфигурацию в таблице Тарифы, либо 
самостоятельно настроить будущий виртуальный сервер в меню Калькулятор.  

В правой части меню Калькулятор выводится итоговая конфигурация, выбранная вами, а также ее 
стоимость. Убедитесь в правильности выбора и нажмите на кнопку Заказать конфигурацию.  
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При нажатии на кнопку Заказать в таблице Тарифы или на кнопку Заказать конфигурацию в меню 
Калькулятор открывается страница Настройка продукта. На ней вы можете отметить 
дополнительные параметры услуги VDS/VPS серверы с защитой DDoS (VDS Constructor), после 
чего приступить к оплате. Вы можете настроить следующие параметры: 

● Платежный цикл; 
● Физическая площадка StormWall, где будет размещен ваш виртуальный сервер; 
● Уровень защиты от DDoS-атак; 
● Включение или отключение администрирования сервера сотрудниками компании 

StormWall (за дополнительную плату); 
● Добавить сайты (домены) для защиты; 
● Выбрать операционную систему, которая будет установлена на вашем виртуальном 

сервере. При выборе Linux или Windows в дополнительном поле вы можете указать 
конкретный вариант дистрибутива Linux или версию Microsoft Windows Server.  

● Настроить аппаратные параметры вашего виртуального сервера. 

После завершения ввода всех необходимых параметров, внимательно проверьте результат и 
нажмите на кнопку Далее.  

Открывается страница Просмотр и оплата. На ней вы можете еще раз проверить подключенные 
настройки, опции и компоненты услуги. При необходимости изменить что-либо нажмите на 
кнопку Изменить. Если вы передумали заказывать услугу, нажмите на кнопку Удалить. Если у вас 
имеется промокод на скидку, введите его в соответствующем поле и нажмите на кнопку 
Применить. Для начала процедуры оплаты нажмите на кнопку Оформить.  

При нажатии на кнопку Оформить открывается страница, предлагающая выбор способа оплаты. 
На ней следует выбрать удобный способ, поставить галочку, подтверждающую ознакомление с 
Условиями предоставления услуг, а затем нажать на кнопку Оплатить. Откроется страница с 
выставленным счетом. Этот счет будет доступен в блоке Биллинг Панели клиента. Подключенная 
вами услуга будет доступна в блоке Подключенные продукты и услуги Панели клиента. До тех 
пор, пока счет за услугу не будет оплачен, она не будет запущена, а будет находиться в статусе 
Ожидание. После оплаты заказ проходит в службе технической поддержки процедуру 
премодерации. После успешного завершения премодерации его статус изменится на Active. 

Управление услугой 
В Панели клиента выберите блок Мои услуги. В списке подключенных услуг, находящихся в 
статусе Active, выберите услугу VDS Constructor. Нажмите на ее строку в списке. 

Меню управления услугой включает в себя несколько вкладок. По умолчанию открывается 
вкладка Details.  
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Она отображает всю информацию о вашем сервере, его аппаратных ресурсах, установленной ОС, 
IP-адресах и т.д. В пункте Power Status вы можете включить или выключить ваш сервер, нажав на 
изображение выключателя.  

 

Во вкладке Data Usage вы можете увидеть статистику использования сервера в течение суток и в 
течение месяца, а также статистику использования дисковых накопителей.  

 

С помощью вкладки Action вы можете осуществить следующие операции с сервером: 

● Выключить; 
● Поставить на паузу; 
● Перезагрузить программно; 
● Перезагрузить аппаратно; 
● Переустановить операционную систему. 
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Вкладка VMWare Tools позволяет подмонтировать или отмонтировать образ с виртуальным 
сервером.  

 

Вкладка Snapshot позволяет сделать быстрый снимок текущего состояния системы, в случае 
необходимости восстановить систему из такого снимка. Вы можете создать не более одного 
снимка.  

Вкладка Console позволяет запустить виртуальный сервер с установленной операционной 
системой. Вы также можете использовать для подключения к виртуальному серверу с 
установленной ОС Windows протокол RDP, а для подключения к виртуальному серверу с 
установленной ОС Linux протокол SSH. Учетные данные для входа в операционную систему (логин 
и пароль) вы получите по электронной почте при активации данной услуги.  

Выделенные серверы 
Услуга Выделенные серверы позволяет заказчику получить в аренду и в управление конкретное 
серверное оборудования на период, определяемый договором. Доступ к управлению 
выделенным сервером осуществляется удаленно. Все выделенные компании серверы StormWall 
физически расположены во Франции и обеспечивают великолепную связность как с европейским 
сегментом Интернета, так и с Россией и странами СНГ.  Аренда выделенного сервера позволяет 
избежать затрат на приобретение собственного дорогостоящего оборудования, а также на 
приобретение и оснащение специальных серверных помещений. Внимание: Выделенные 
серверы возврату не подлежат. 

Как работает услуга 
Выделенный сервер работает аналогично обычному оборудованию, размещенному на вашей 
вычислительной площадке. Все управление выделенным сервером осуществляется в удаленном 
режиме. При этом надежность такого оборудования выше, поскольку оно размещено в дата-
центрах, соответствующих стандарту Tier III и обеспечивается русскоязычной технической 
поддержкой 24/7.  

Более подробную информацию о работе услуги вы можете найти по адресу: 
https://stormwall.pro/dedicated.   

Заказ услуги 
Войдите в каталог Доступные услуги компании StormWall, как указано в разделе Услуги 
StormWall. Выберите пункт Выделенные серверы. На открывшейся странице ознакомьтесь с 
линейками серверного оборудования, предлагаемого компанией StormWall и выберите нужную 
вам конфигурацию. При необходимости обратитесь за консультацией к сотрудникам компании 
StormWall (Панель клиента – Недавние обращения – Создать новое обращение). После выбора 
конфигурации нажмите на кнопку Заказать, расположенную рядом с ней.  
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На открывшейся странице Настройка продукта укажите следующие параметры: 

● Платежный цикл; 
● Количество дополнительных IP-адресов (за дополнительную плату); 
● Включение или отказ от техподдержки и оптимизации ОС (за дополнительную плату); 
● Включение или отказ от использования CDN (за дополнительную плату). 
● После завершения ввода всех необходимых параметров, внимательно проверьте 

результат и нажмите на кнопку Далее.  

Открывается страница Просмотр и оплата. На ней вы можете еще раз проверить подключенные 
настройки, опции и компоненты услуги. При необходимости изменить что-либо нажмите на 
кнопку Изменить. Если вы передумали заказывать услугу, нажмите на кнопку Удалить. Если у вас 
имеется промокод на скидку, введите его в соответствующем поле и нажмите на кнопку 
Применить. Для начала процедуры оплаты нажмите на кнопку Оформить.  

При нажатии на кнопку Оформить открывается страница, предлагающая выбор способа оплаты. 
На ней следует выбрать удобный способ, поставить галочку, подтверждающую ознакомление с 
Условиями предоставления услуг, а затем нажать на кнопку Оплатить. Откроется страница с 
выставленным счетом. Этот счет будет доступен в блоке Биллинг Панели клиента. Подключенная 
вами услуга будет доступна в блоке Подключенные продукты и услуги Панели клиента. До тех 
пор, пока счет за услугу не будет оплачен, она не будет запущена, а будет находиться в статусе 
Ожидание. После оплаты заказ проходит в службе технической поддержки процедуру 
премодерации. После успешного завершения премодерации его статус изменится на Active. 

Управление услугой 
Управление услугой осуществляется специалистами компании StormWall (Панель клиента – 
Недавние обращения – Создать новое обращение). 

Размещение серверов (colocation) 
Услуга Размещение серверов (colocation) предусматривает размещение физического серверного 
оборудования заказчика в дата-центрах компании StormWall на период, определяемый 
договором. Размещение серверов в дата-центрах StormWall стандарта Tier III повысит надежность 
и доступность информационных систем заказчика, обеспечит их подключение к 
высокоскоростным каналам связи, снизит регуляторные и бизнес-риски, а в дальнейшем упростит 
масштабирование систем. Кроме того, услуга Размещение серверов позволит в кратчайшие сроки 
создать резервную площадку для быстрого восстановления работоспособности основных систем. 
Услуги защиты StormWall помогут защитить оборудование заказчика и установленные на нем 
приложения и сервисы от DDoS-атак и других инцидентов. Все оборудование обеспечивается 
технической поддержкой 24/7 со среднем временем реакции 5-7 минут. 

Как работает услуга 
Специалисты компании StormWall помогают заказчику выбрать оптимальный вариант 
размещения серверного оборудования. В настоящий момент доступны две площадки для 
размещения:  

1. г. Москва (ММТС-9); 
2. г. Франкфурт-на-Майне (Германия) (e-Shelter). 

Более подробную информацию о работе услуги вы можете найти по адресу: 
https://stormwall.pro/collocation.    
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Заказ услуги 
Для заказа услуги и получения всех необходимых консультаций по стоимости услуги и 
техническим вопросам обращайтесь в компанию StormWall (Панель клиента – Недавние 
обращения – Создать новое обращение). 

Управление услугой 
Управление услугой осуществляется специалистами компании StormWall (Панель клиента – 
Недавние обращения – Создать новое обращение). 

CDN&WAF 
Сеть доставки контента (CDN) 
Услуга Сеть доставки контента (CDN) предназначена для передачи контента на максимально 
возможной скорости неограниченному количеству пользователей по всему миру с максимальной 
скоростью загрузки независимо от места нахождения как источника контента, так и его 
потребителя. Заказчикам услуги не нужно нести затраты на развертывание и эксплуатацию 
собственной инфраструктуры, программного обеспечения и высокопроизводительных каналов 
связи для хранения и быстрого одновременного предоставления больших объемов контента, тем 
более что стоимость технический поддержки таких инфраструктур неуклонно растет по мере их 
старения.  

Как работает услуга 
Данные от владельца контента до потребителя проходят по кратчайшему (а значит, самому 
быстрому) маршруту. При этом каждый пользователь по всему миру получает контент от 
владельца контент с ближайшего к нему (пользователю) сервера CDN.   

Услуга реализована следующим образом: 

● Контент заказчика загружается в сеть CDN; 
● Он распространяется по всем локальным серверам внутри сети; 
● Данные попадают к каждому пользователю с ближайшего для него сервера CDN. 

Суммарная пропускная способность сети CDN составляет 500 Гбит/сек. Дата-центры CDN 
расположены более, чем в 40 городах по всему миру.  

 

Более подробную информацию о работе услуги вы можете найти по адресу: 
https://stormwall.pro/cdn. 

Заказ услуги 
Для заказа услуги и получения всех необходимых консультаций по стоимости услуги и 
техническим вопросам обращайтесь в компанию StormWall (Панель клиента – Недавние 
обращения – Создать новое обращение). 
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Управление услугой 
Управление услугой осуществляется специалистами компании StormWall (Панель клиента – 
Недавние обращения – Создать новое обращение). 

Облачный WAF 
Услуга Облачный WAF позволяет защитить веб-приложения (Интернет-магазины, 
информационные системы, веб-сервисы и т.д.) заказчика от атак. Защита осуществляется с 
помощью межсетевого экрана уровня приложений, размещенного в облаке компании StormWall. 
В отличие от решений, выполненных в виде программных или программно-аппаратных 
комплексов, SolidWall Cloud Web Application Firewall (WAF) — это облачный сервис, для 
развертывания которого не требуется отдельная инфраструктура, ПО, а также затраты, связанные 
с их приобретением, настройкой, установкой, подключением и сопровождением: оплата 
производится по подписке. Продукт SolidWall WAF разработан российской компанией 
«СолидСофт» (https://solidwall.ru), а компания StormWall предоставляет его заказчикам по 
облачной модели, в интеграции с защитой от DDoS-атак.  

Как работает услуга 
Использование максимально подробных моделей работы защищаемого приложения, наряду с 
сигнатурными и семантическими методами обнаружения аномалий, позволяют защитить его как 
от широко распространенных простых видов атак, так и от сложных направленных воздействий. 
Реализован эффективный механизм раннего подавления ложных срабатываний. Особые 
алгоритмы машинного обучения позволяют увеличить производительность WAF, лучше выявлять 
ложные срабатывания, автоматически строить модели работы приложений, эффективно 
использовать решение в активном цикле разработки. 

 

Источник: solidwall.ru 

Интеграция с DDoS-защитой StormWall позволяет легко защитить приложения от всех векторов 
хакерских атак. 

Более подробную информацию о работе услуги вы можете найти по адресам: 
https://stormwall.pro/waf и https://solidwall.ru.  

Заказ услуги 
Войдите в каталог Доступные услуги компании StormWall, как указано в разделе Услуги 
StormWall. Выберите пункт Облачный WAF. На открывшейся странице услуги найдите таблицу 
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Тарифы. Внимательно изучите особенности и ограничения каждого тарифа, выберите наиболее 
подходящий для вашей организации. При необходимости проконсультируйтесь со специалистами 
компании StormWall (Панель клиента – Недавние обращения – Создать новое обращение). 

Нажмите на кнопку Заказать. Поскольку с услугой Облачный WAF интегрирована защита от DDoS-
атак компании StormWall, после нажатия на кнопку Заказать на странице услуги Облачный WAF, 
открывается страница услуги Защита сайта. На ней вы можете выбрать тариф по защите от DDoS. 
После выбора, нажмите на кнопку Заказать на странице услуги Защита сайта. Открывается 
страница Настройка продукта. На ней уже отмечена стоимость тарифа WAF, который вы выбрали. 
Не забудьте поставить галочку в этом пункте и отметить количество доменов, находящихся под 
защитой WAF. В остальном процедура заполнения, заказа и оплаты аналогична описанной в 
разделе Защита сайта – Заказ услуги.  

Управление услугой 
В Панели клиента выберите блок Мои услуги. В списке подключенных услуг, находящихся в 
статусе Active, выберите услугу Website Protection. Нажмите на ее строку в списке. 

На открывшейся странице в блоке Дополнения – WAF Usage нажмите на кнопку Подключить. На 
открывшейся странице настройте параметры WAF, если вы их еще не настраивали ранее, а затем 
нажмите на кнопку Обновить конфигурацию. Таким образом вы можете добавить услугу 
Облачный WAF к ранее заказанной услуге Защита сайта.  

При активации услуги Облачный WAF заказчик получает по электронной почте ссылку на панель 
управления WAF, а также учетные данные для входа (логин и пароль). Панель управления 
является самостоятельным продуктом. Она снабжена собственной справочной документацией 
(ссылка). Рекомендуем ознакомиться с ней перед тем, как приступить к управлению услугой 
Облачный WAF.  

API для клиентов 
Услуга API для клиентов представляет собой вспомогательный инструмент (программный 
интерфейс), включающий в себя набор команд, позволяющий автоматизировать работу с 
системой защиты StormWall.  

● API StormWall поддерживает следующие функции: 
● Управление доменами, балансировкой нагрузки, настройкой редиректов и кэша 
● Работа с SSL-сертификатами и персональными ключами 
● Управление параметрами DDoS-защиты, черными и белыми списками адресов 
● Управление настройками DDoS-сенсора для различных IP-адресов 
● Управление параметрами подключения к сети StormWall 
● Получение информации об атаках и доступ к другой статистике. 

Как работает услуга 
Подробную информацию о том, как работает Услуга API для клиентов вы можете найти в Базе 
знаний компании StormWall по адресу: 
https://stormwall.pro/my/index.php?rp=%2Fknowledgebase%2F79%2F--API.html&language=russian. 

Полный список поддерживаемых команд API вы можете найти по адресу: 
https://api.stormwall.pro/documentation?_ga=2.189643439.527849805.1599325704-
1454448139.1594127873#/ 
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Глоссарий терминов 
 

API - это интерфейс прикладного программирования, который представляет собой набор готовых 
классов, процедур, функций, структур и констант, которые предоставляются сервисом для 
использования во внешних программных продуктах. 

Backend-сервер - сервер, на котором могут располагаться вебсайты, с помощью которого 
происходит реализация логики веб-сайта и также используется для обработки данных. 

Backend IP - уникальный сетевой адрес Backend-сервера в компьютерной сети, построенной на 
основе стека протоколов TCP/IP. 

BGP - протокол граничного шлюза. Протокол динамической маршрутизации, который относится к 
классу протоколов маршрутизации внешнего шлюза. 

CDN - сервис передачи данных неограниченному количеству пользователей по всему миру с 
максимальной скоростью загрузки независимо от места нахождения как источника контента, так и 
его потребителя. 

DoS - Denial of Service, атака на систему с целью вызвать ее отказ в обслуживании: поток мусорных 
запросов к ней создает чрезмерную нагрузку, делая невозможной обработку запросов от 
добросовестных пользователей. 

DDoS-атака - Distributed Denial of Service, распределенная DoS-атака, выполняемая одновременно 
с большого числа устройств, над которыми злоумышленники смогли получить контроль и по 
команде генерировать потоки мусорных запросов. Такая атака способна вызвать отказ в 
обслуживании систем крупной компании или сети. 

DNS - Domain Name System, система, хранящая информацию о доменах Интернета. Ключевая ее 
функция ― предоставление IP-адреса узла или ресурса по его полному доменному имени. 
Система состоит из множества серверов и имеет распределенную иерархическую архитектуру. В 
целях минимизации рисков хакерских атак на DNS и повышения целостности и достоверности 
хранимых в ней данных в серверы DNS встраиваются средства защиты и безопасности: DNSSEC, 
TSIG, DANE и др. 

DNS-запись - это запись о соответствии имени и служебной информации в системе доменных 
имен, например, соответствие имени домена и IP-адреса. 

GRE - протокол туннелирования сетевых пакетов, разработанный компанией Cisco Systems. Его 
основное назначение — инкапсуляция пакетов сетевого уровня сетевой модели OSI в IP-пакеты. 

HTTP-заголовки - это специальные параметры, которые несут определенную служебную 
информацию о соединении по HTTP. 

HTTP-флуд - это тип DDoS атаки, в котором атакующий манипулирует GET или POST запросами для 
атаки на Web-Сервер или приложение. 



Услуги компании StormWall 
Руководство пользователя 

54 
 

IPIP - это протокол IP-туннелирования, который инкапсулирует один IP-пакет в другой IP-пакет. 
Инкапсуляция одного IP пакета в другой IP пакет, это добавление внешнего заголовка с SourceIP - 
точкой входа в туннель, и Destination - точкой выхода из туннеля. 

L7 - система агрегации и анализа HTTP/HTTPS запросов. 

Mirror/SPAN - дублирование пакетов одного порта сетевого коммутатора (или VPN) на другом. 

NAT - Network Address Translation, механизм в сетях TCP/IP, позволяющий преобразовывать IP-
адреса транзитных пакетов. Используется многими сервис провайдерами и частными 
пользователями для решения проблемы нехватки реальных IP-адресов и обеспечения 
безопасности локальных сетей, подключенных к Интернету. 

NetFlow - сетевой протокол, предназначенный для учёта сетевого трафика, разработанный 
компанией Cisco Systems. Является фактическим промышленным стандартом и поддерживается 
не только оборудованием Cisco, но и многими другими устройствами. 

PI-адрес - Provider Independent, провайдеро-независимые IP адреса - это адреса, которые могут 
маршрутизироваться небольшим количеством независимо от вышестоящего провайдера. 

RDP - проприетарный протокол прикладного уровня, использующийся для обеспечения 
удалённой работы пользователя с сервером, на котором запущен сервис терминальных 
подключений. 

RPS 

sFlow - это технология системы измерения сетевого трафика общего назначения. 
Предназначенная для встраивания в любое сетевое устройство и обеспечения непрерывной 
статистики по любому протоколу (L2, L3, L4 и вплоть до L7), так что весь трафик в сети может быть 
точно охарактеризован и отслежен. 

SSH - сетевой протокол. Используется для удаленного управления операционными системами и 
передачи файлов. Ключевая особенность заключается в том, что SSH шифрует трафик, делая 
подключения безопасными. 

SSL - Secure Sockets Layer, криптографический протокол, который подразумевает более 
безопасную связь. Он использует асимметричную криптографию для аутентификации ключей 
обмена, симметричное шифрование для сохранения конфиденциальности, коды аутентификации 
сообщений для целостности сообщений 

Swagger - это небольшая коллекция скриптов для создания интерактивной документации для API 
веб-приложений с REST протоколом. 

TCP - Transmission Control Protocol, протокол транспортного уровня модели OSI, один из основных 
протоколов Интернета. В свое время он был разработан для управления передачей данных и 
обеспечения ее надежности. 

UDP - User Datagram Protocol, протокол для передачи сообщений (датаграмм) другим хостам без 
проверки ошибок и их исправления. 
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VDS /VPS - Virtual Dedicated Server/Virtual Private Server, это услуга хостинга, при которой клиенту 
выделяется виртуальный сервер целиком с полными административными правами, которые дают 
возможность установить на сервер любое программное обеспечение. Функционально 
виртуальный сервер ничем не отличается от физического. 

WAF - Web Application FireWall, совокупность мониторов и фильтров, предназначенных для 
обнаружения и блокирования сетевых атак на веб-приложение. 

WebSocket - протокол связи поверх TCP-соединения, предназначенный для обмена сообщениями 
между браузером и веб-сервером в режиме реального времени. 

Ботнет - представляет из себя сеть компьютеров, которые инфицированы вредоносным ПО, 
позволяющим злоумышленникам осуществлять удаленный контроль за ними, рассылать спам-
сообщения и вирусы, служить местом размещения ПО, осуществляющего DDoS-атаки - и все это 
без ведома настоящих хозяев компьютеров. 

Домен - символьный идентификатор (имя) одной из областей Интернета. Использование 
доменных имен призвано облегчить обозначение отдельных узлов и развернутых на них ресурсов 
с точки зрения их восприятия человеком. 

Пинг – это промежуток времени, за который пакет, отосланный с компьютера, проходит через сеть 
до другого компьютера или сервера, и возвращается обратно.  

Поддомен - домен, который является частью домена более высокого уровня. Например: если 
test.com — основной домен, то poddomen.test.com — это поддомен. 

Проксирование - использование программы-посредника (прокси), выполняющей обработку 
трафика определенным образом для последующей его передачи другой программе. В частности, 
прокси-серверы безопасности обрабатывают трафик таким образом, чтобы предотвратить 
несанкционированный доступ к трафику и минимизировать угрозу сетевых атак. 

Шейпинг - лимитирование пакетов до заданного предела скорости в пакетах в секунду. 


